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MAXIMALE

SICHERHEIT
FUR IHREN MOBILEN
ARBEITSPLATZ

DRAHTLOSE
2-FAKTOR-AUTHENTISIERUNG

Drahtlose Smartcard-Leser mit starker Authentisierung
fur mobile und stationare IT-Umgebungen.
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SICHERES
MOBILES
ARBEITEN

Mit der Flexibilisierung des Arbeits-
platzes gehen auch verdnderte
Anforderungen an die IT-Sicherheit
einher. Um moglichst agil und flexibel
arbeiten zu kénnen, kommen immer
mehr mobile Endgerdte zum Einsatz.
Deshalb bendtigen Unternehmen
nachhaltige IT-Sicherheitslésungen.

Cloudanwendungen und flexibles Arbeiten sind hoch im Trend.
Durch den Einsatz von mobilen Endgerdéten wie Laptop, Tablet
und Smartphone kénnen Mitarbeiter von dberall aus arbeiten
und haben stets Zugriff auf Onlinedienste und wertvolle
Unternehmensdaten. Zum Schutz vor Cyberangriffen wie

dem Phishing von Zugangsdaten ist es ratsam, diese digitalen
Einfallstore abzusichern - zum Beispiel tber die bewdhrte
2-Faktor-Authentiserung mittels einer Smartcard. Doch
moderne Endgerdte verfigen meist Uber keine passende
Schnittstelle mehr, um eine hardwarebasierte Sicherheit zu
gewdhrleisten. Mit den AirlD Smartcard-Lesern haben Sie
2FA-Sicherheit fur alle Gerdte. So werden sensible Daten wie
personliche Zertifikate vom Gerdat getrennt gespeichert und
mittels einer drahtlosen Verbindung dem jeweiligen Endgerat
zur Verflgung gestellt. Bequem fur den Anwender und sicher
far das Unternehmen.
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Vieles mehr eoeo ID-000

Speichern Sie alle lhre Identitédten und Berechtigungen auf lhrer
Smartcard und verbinden Sie diese drahtlos mit vielen Geréaten.
Die AirlD-Leser passen sich flexibel an lhre Bedurfnisse an und
gliedern sich leicht in die vorhandene IT-Infrastruktur ein. Dabei
kommen die drahtlosen Standards BLE oder NFC (nur AirlD 2 Mini)
zum Einsatz. Selbst die Anbindung Uber USB ist moglich.

FUR JEDE PLATTFORM*

Gerade wenn Sie in hybriden Infrastrukturen
arbeiten, wo verschiedene Betriebssysteme
verwendet werden, verbinden sich die AirlD
Smartcard-Leser drahtlos mit jedem System
lhrer Wahl.
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Bezahlsysteme

FUR JEDES GERAT**

Egal ob Smartphone, Tablet, oder Laptop und
Desktop: Mit den mehrgerdatefdhigen AirlD
Smartcard-Lesern nutzen Sie lhre digitale
Identitat auf all hren Gerdten - geschitzt durch
starke 2-Faktor-Authentisierung.
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*) Zur Nutzung in speziellen Apps auf iOS und Android ist eine SDK-Integration erforderlich.
**) BLE, USB und/oder NFC (AirID 2 Mini) Schnittstelle vorausgesetzt

Smartphone



IN ZWEI
VARIANTEN

AirilD 2

Nutzen Sie lhre vorhandenen
Smartcards auch an mobilen
Endgeraten.

Der drahtlose Smartcard-Leser im ,EC-Karten”-Format (ID-1).
Dadurch kénnen Smartcard-Funktionen eines herkémmlichen
Sichtausweises drahtlos an verschiedenen Endgeréten genutzt
werden. AirlD unterstitzt Windows, Apple macOS*, iOS, And-
roid, Linux und die Schnittstellen Bluetooth-Low-Energy und
USB. Auch die vorhandene NFC-Funktion der Smartcard bleibt
dabei erhalten. Entdecken Sie unbegrenzte Einsatzmoglichkei-
ten wie 2-Faktor-Authentisierung, Smartcard-LogOn, Verschlus-
selung, etc.

AirlD 2 Mini

Die kompakte Alternative fur
den Schlusselbund mit integrierter
EAL-zertifizierter Smartcard.

AirlD 2 Mini (bisher ONEKEY ID) ist ein drahtloser, flexibler
Smartcard Leser in einem sehr kompakten Formfaktor. AirlD 2
Mini wird per Bluetooth, NFC und USB an Smartphones, Tablets,
Laptops oder stationdre Systeme angebunden. So kann die
integrierte und austauschbare JAVA-Smartcard flexibel zur
Verfigung gestellt werden - ganz unabhéngig von physischen
Schnittstellen.




FUR DEN
TAGLICHEN
BETRIEB
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Bezahlen Zeiterfassung

Smartcard*

Flexible FIDO-L6sung, fur nachhaltige
Sicherheit bei vielen Anwendungen

Voraussichtlich ab Q4/2019 verfugbar
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Email Verschlisselung Dokumente signieren
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Sicheres Drucken Zutrittskontrolle

Die AirID Leser unterstUtzt die gangigsten Anwendungen fur
den Praxisbetrieb. Von der Zutrittskontrolle Gber den bewahr-
ten 2FA Smarcard-LogOn bis hin zur kompletten Festplatten-
verschlisselung. Eine besonderes Moglichkeit fur den sicheren,
digitalen Arbeitsplatz ist die AutoLock-Funktion, bei der

das System automatisch gesperrt wird, sobald der

Mitarbeiter seinen Arbeitsplatz verlésst.

Mit Smardcard* nutzen Sie die drahtlosen AirlD-Leser zur
Windows Hello-Anmeldung oder Webauth-Authentisierung mit
passwortfreien, sicheren Zugriff fur Cloud- und Webdienste.
So haben Sie nur noch ein Device fir alle Anwendungen - Egal
auf welchem Gerat.

Dies ist besonders fir alle Unternehmen mit hybrider IT Infra-
struktur geeignet, die sowohl Smartcards als auch FIDO-Token
im Einsatz haben. Dabei werden die Standards von U2F als auch
FIDO2 unterstitzt. So sind Sie bestens fur alle Eventualitaten
gerdstet.
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VERSCHLUSSELTE
BLE-VERBINDUNG

Um die héchste Ubertragungssicherheit zu erreichen, sichert
AirID 2 oder AirlD2 Mini die Bluetooth-Verbindung zu allen
Arbeitsgeraten (Tablet, Smartphone, PC, etc.) mittels einer
AES 256 Verschlisselung ab. Nach dem einmaligen, initialen
Pairing und dem erfolgreichen Austausch des Schlisselmaterials
sind die Verbindungen zu lhrem Gerat sicher verschlisselt.

PRAKTISCHE
ANWENDUNGEN

Die AirID-Leser unterstitzen viele Office Anwendung, um zum
Beispiel Dokumente zu signieren zur sicheren Kommunikation
via Email. DarUber hinaus |&sst sich auch das ganze System
einfach und sicher verschlisseln und so vor unautorisiertem
Zugriff schutzen - Selbst wenn das Geréat gestohlen wird oder
verloren geht.

SOFORT
EINSATZBEREIT

Nutzen Sie einfach ihre bestehende Smartcard zusammen mit
AirlD und sofort nach der initialen Treiberinstallation kénnen all
lhre bekannten Smartcardanwendungen wie Smartcard-
LogOn unter Windows, Verschlusselung von Emails oder sichere,
zertifikatsbasierte VPN-Verbindungen genutzt werden.

Ist das SDK in spezifische Apps auf mobilen Endgeraten
integriert, muss kein zuséatzlicher Treiber installiert werden.
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KLARE
UBERSICHT

Eigenschaft
Abmessungen
Gewicht

Display

Status LED
Akkulaufzeit*
Akustischer Buzzer
Bedienung
Sichtausweisfunktion

Smartcardformat

Orientierung

Micro-USB 2.0

BLE 4.2
NFC

CCID Unterstttzung
VerschlUsselung der Verbindung

Autolock

* Je nach Nutzung

AirlD 2
90 x 60 x 10 mm
ca. 48 g
132 x 32 px low power LCD Display

ca. 2 Wochen

Jog-Didal

(]
ID-1
Hochkant oder Quer

NFC Funktion der Smartcard bleibt erhalten

AES-256

Seite.

AirlD 2 Mini
72 x 38 x 15 mm
ca.36 g
128 x 128 px low power LCD Display

ca. 3 Wochen

2-Tasten-Bedienung

ID-000

NFC Antenne
(Dual-Interface Unterstitzung)

AES-256

DAS PLUS
AN SICHERREIT

Mit dem erweiterten Service und Support erhalten Sie heute
und in Zukunft garantierten Service, wie den Zugriff auf neueste
Treiber und Firmware. So sind Sie immer auf der sicheren



FUR IHRE
BRANCHE

Jeder Betrieb seine individuellen Anforde- Finanz & Versicherung Industrie

rungen und Anwendungsszenarien. Gerne Gesundleliswasean Logistik
helfen wir lhnen zusammen mit unseren

Partnern bei der Lésungsfindung. Automobilindustrie Militér/Verteidigung

Forschung & Entwicklung Behorden
Pharma KRITIS-Infrastruktur

VS-NfD FUR UNTERSTUTZUNG
BEHORDEN & FUR WEITERE
KRITISCHE SYSTEME
UMGEBUNGEN

Mit AirlD 1 Government lassen sich auch mobile End- @ AirlD BRIDGE erméglicht den Einsatz von certgates Smart-
geréate im behérdlichen Umfeld absichern. Mit der sicheren card-Lesern auch an Geréten ohne Bluetooth-Low-Energy.
Applikation SecurePIM ist der mobile Smartcard-Leser

vom BSI geprift und bietet maximale Sicherheit bei @ PlugandPlay:

gleichzeitig maximalem Komfort fur den Benutzer. Fur die Installation von AirlD BRIDGE

werden keine zusdatzlichen Treiber benétigt.

@ Hochsicher:
AirlD BRIDGE verschlUsselt die Bluetooth-Verbindung
e mit AES 256 zwischen Gerdt und Leser.
® Kompaktes Design:
Durch USB-Nano-Design verschwindet die AirlD BRIDGE
praktisch an Ihrem USB-Port.

VvS-NfD

t re PIM
Einsatz mit Secure PIM
L BS-VSA-10335

@ Multi-Leser fahig:
Verbindung von mehreren Smartcard-Lesern an einer
AirlD BRIDGE ist méglich.
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