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STUDIE BESTATIGT: Bei mobilen Bankgeschéften
geht Bequemlichkeit oftmals vor Sicherheit
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INGCHTEAR

ring Your Own Device
(BYOD) wird immer
populdrer. Die Vorteile: nur
ein mobiles Gerat fiir
private und berufliche Themen; man
entscheidet selbst, welches mobile
Gerat verwendet wird; Entfall der
aufwdndigen Verwaltung physischer
Geréate; Unabhdngigkeit von vorgege-
benen Nutzungsfristen und in der
Regel niedrige Kosten fiir Firmen.

BYOD bedeutet jedoch auch, dass
wichtige, vertrauliche Unternehmens-
daten auf einem ,fremden”, d.h.
privaten, mobilen Gerat gespeichert
werden. Die Herausforderung ist hier,
trotzdem jederzeit die Sicherheit der
Unternehmensdaten sicherzustellen.
So miissen im normalen Einsatz alle
Unternehmensdaten vor unautorisier-
tem Zugriff geschiitzt sein. Bei Verlust
muss das Unternehmen die Maglich-
keit haben, alle Unternehmensdaten

auf dem Gerat zu loschen.
Hier ist natiirlich zu beach-
ten, dass das Gerat rechtlich
dem Mitarbeiter gehort, der
am Ende selbst entscheiden
darf, was mit seinem Gerat
im Ernstfall passiert.

Daher sollten Unterneh-
mensdaten moglichst nur in
dedizierten Apps gespei-
chert werden. Diese kinnen
dann, flexibel nach der
Anforderung, durch zusatzli-
che Authentifizierungen wie
Passwort, Fingerabdruck,
Smartecard und Verschliisse-

lung und/oder Software-
Container geschiitzt werden.
Nur eine Passwortabfrage
(oder Fingerabdruck) zur
Authentifizierung und
Datenentschliisselung
stellen dabei keinen
wirksamen Schutz dar.

Physische Trennung

Mobile Gerate bieten heule

bereils das grobte Einfallstor

“vber-Attacken, doch
lasst es sich durch physische

rennung von Daten und
Schlhisseln nachhaltig
St Dadurch sind alle
Unternehmensdaten auch
bei Diebstahl oder Verlust
sicher geschiitzt. Bei
Desktop oder Laptops ist
eine solche Trennung, z.B.
durch den Einsatz von

. MDM |

Smartcards, auf denen die Schhissel in
spezieller Hardware, einem sogenann-
ten ,Secure Element", sicher gespei-
chert sind, bereits in der Praxis erprobt.

Aber eine zusatzliche Smartcard und
entsprechende mobile Lesegeradte sind
oft sperrig und unhandlich im mobilen
Einsatz. Ganz neu sind an dieser Stelle
z.B. kleine, mobile ,Schliisselanhan-
ger”, welche die erforderliche Sicher-
heit praktisch unsichtbar im Hinter-
grund mitbringen. Diese Anhanger
sind drahtlos via Bluetooth mit einem
oder mehreren mobilen Gerdten des
Mitarbeiters verbunden und schiitzen
so jederzeit alle wertvollen Unterneh-

mensdaten. Diese Off-Device-Key-
Management-Losungen, wie z.B. der
Cgtoken von Certgate, lagern samtli-
che Zugangsdaten auf eine Mini-
Smartcard aus, sind durch eine Pin
geschiitzt und ermoglichen so eine
drahtlose Zwei-Faktor-Authentifizie-
rung, E-Mail- und Datenverschliisse-
lung sowie Dokumentensignatur,
Selbst bei Verlust des Gerates ist ein
unautorisierter Zugriff auf Unterneh-
mensdaten und -funktionen nicht
moglich. So behalt die Firma die
Hoheit iiber den Datenzugriff — auch
auf den Gerdten ihrer Mitarbeiter.

Bei der Auswahl solcher Schliisselan-
hdnger ist es wichtig, dass das Produkt
robust ist, mit Windows-, Android- und
Apple-Gerdten funktioniert und am
besten auch schick und wertig am
Schliisselbund des Chefs oder Mitar-
beiter aussieht. @
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